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Establecer el marco normativo de obligatorio cumplimiento para la proteccion de la informacion y
los activos tecnoldgicos de la Corporacion Ruta N, asegurando la confidencialidad, integridad y
disponibilidad de la informacion a lo largo de todo su ciclo de vida.

Esta politica define los principios, responsabilidades y lineamientos que orientan la gestién de los
riesgos de seguridad y privacidad de la informacion en la Corporacién Ruta N, promoviendo una
cultura de proteccion y uso responsable de la tecnologia por parte de todos los actores que
interactlan con los activos de informacién institucionales.

Esta politica es el instrumento de méas alto nivel en materia de seguridad y privacidad de la
informacién de la Corporacién Ruta N. Todos los documentos, normas, procedimientos y controles
que se desarrollen en la Corporacién deberan estar subordinados y alineados a lo aqui dispuesto.

Su cumplimiento es obligatorio para:

Personas: todos los colaboradores, directivos, contratistas, proveedores, aliados, practicantes,
voluntariosy cualquier tercero que, en virtud de una relacién con la Corporacion, tenga acceso a sus
activos de informacion.

Activos de informacion: toda la informacién de la Corporacion, independientemente de su
formato (fisico, digital, magnético u 6ptico), medio de transmision, ubicacion geografica o régimen
de propiedad, incluyendo activos propios, arrendados, de terceros, en la nube o en dispositivos
personales.

Infraestructura y servicios tecnologicos: todas las sedes, redes, sistemas, aplicaciones,
plataformas y servicios tecnolégicos propios o de terceros utilizados para el procesamiento,
almacenamiento, transmision o eliminacion segura de informacién de la Corporacion.

El periodo de aplicacion de esta politica comprende desde el momento en que una persona o
entidad establece una relacién con la Corporacion Ruta N, hasta que todos sus accesos, activos e
informacion hayan sido formalmente reintegrados o revocados. No se admitirédn exclusiones sin una
excepcion formalmente aprobada por la instancia competente.
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ISO/IEC 27001: norma internacional que establece los requisitos para implementar, mantener y
mejorar un Sistema de Gestién de Seguridad de la Informacién (SGSI), basado en la gestién de
riesgos.

NIST CSF (Cybersecurity Framework): marco de referencia desarrollado por el National Institute
of Standards and Technology de Estados Unidos, que orienta la gestion del riesgo en ciberseguridad
a través de cinco funciones: identificar, proteger, detectar, responder y recuperar.

Ley 1581 de 2012: normativa colombiana que establece el régimen general de proteccion de datos
personales, definiendo principios, derechos y obligaciones para el tratamiento adecuado de la
informacién personal.

Ley 1273 de 2009: ey colombiana que tipifica los delitos informaticos y protege la confidencialidad,
integridad y disponibilidad de los datos y sistemas de informacion.

Decreto 1078 de 2015: decreto Unico reglamentario del sector TIC en Colombia, que compila'y
regula disposiciones relacionadas con la gestién de tecnologias de la informacién y las
comunicaciones en el pafs.

Guia MSPI MinTIC: lineamiento del Ministerio de Tecnologias de la Informacién y las
Comunicaciones de Colombia que orienta la implementacion del Modelo de Seguridad y Privacidad
de la Informacion en entidades publicas.

Activo de Informacion: todo elemento que tiene valor para la Corporacién Ruta N y que contiene,
procesa, almacena, transmite o soporta informacién. Incluye datos, documentos, bases de datos,
aplicaciones, sistemas de informacién, equipos tecnologicos, servicios en la nube, medios fisicos,
conocimiento institucional y recursos humanos asociados a la gestion de la informacion.

Amenaza: cualquier evento, situacion, actor o accion con capacidad de causar dafio, afectar la
operacién o comprometer la confidencialidad, integridad o disponibilidad de los activos de
informacién de la Corporacion. Las amenazas pueden ser internas o externas, accidentales o
intencionales.

ANS (Acuerdo de Nivel de Servicio): documento formal que establece los compromisos de
tiempo, calidad y condiciones bajo los cuales el proceso de Tl presta sus servicios a los usuarios
internos y externos de la Corporacion. Define, entre otros, los tiempos maximos de atencién y
resolucion segln el nivel de criticidad del requerimiento o incidente.

BitLocker: herramienta de cifrado de disco integrada en sistemas operativos Windows, utilizada
para proteger la informacién almacenada en equipos corporativos mediante el cifrado completo del
disco.
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BYOD: acrénimo de Bring Your Own Device (Trae tu propio dispositivo). Practica que permite a
colaboradores y contratistas utilizar sus dispositivos personales para acceder a recursos
corporativos, sujeto a las condiciones definidas en esta politica.

Ciberseguridad: conjunto de practicas y medidas para proteger sistemas, redes e informacion
frente a ataques digitales.

Cifrado de Disco: mecanismo de seguridad que protege toda la informacién almacenada en un
disco (disco duro o SSD) convirtiéndola en datos ilegibles mediante algoritmos de cifrado. En la
Corporacion se implementa mediante BitLocker para equipos Windows y FileVault para equipos
macOS.

Clasificacion de la Informacion: proceso mediante el cual la informacién es categorizada segin
su nivel de sensibilidad, criticidad y necesidad de proteccién, con el fin de definir los controles
adecuados para su acceso, uso, almacenamiento, transmision y disposicién final.

Compromiso de Seguridad: situacion en la que un dispositivo o sistema presenta indicios de haber
sido vulnerado, afectado por malware, manipulado sin autorizacion o expuesto a actividades que
ponen en riesgo la informacién o la infraestructura de la Corporacién.

Confianza Cero: modelo de seguridad que asume que ningln usuario o dispositivo es confiable por
defecto, exigiendo verificacion continua para el acceso a recursos.

Confidencialidad: propiedad que garantiza que la informacion sea accesible Unicamente a
personas autorizadas.

Cuenta Genérica: identidad digital que no estd asociada directamente a una persona natural
especifica, utilizada para funciones o servicios compartidos dentro de la Corporacion.

Cuenta Nombrada: identidad digital asignada de manera exclusiva a una persona natural, utilizada
para el acceso a los sistemas de informacion, servicios tecnolégicos y plataformas corporativas de
Ruta N.

Datos Personales: informacion vinculada o que pueda asociarse a una persona natural identificada
o identificable, conforme a lo establecido en la Ley 1581 de 2012.

Disponibilidad: propiedad que garantiza que la informaciény los sistemas estén accesibles cuando
sean requeridos.

Disponibilidad Operativa: capacidad de los sistemas, servicios tecnologicos, plataformas e
infraestructura de mantenerse accesiblesy funcionando adecuadamente para soportar la operacion
de la Corporacién cuando sean requeridos por los usuarios autorizados.

EDR: acronimo de Endpoint Detection and Response. Herramienta de ciberseguridad disefiada para
monitorear, detectary responder a amenazas en los dispositivos de una organizacion.
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FileVault: herramienta de cifrado de disco integrada en sistemas operativos macOS, utilizada para
proteger la informacién almacenada en equipos corporativos Apple mediante el cifrado completo
del disco.

Framework: marco de trabajo estructurado que ofrece lineamientos, buenas préacticas o
herramientas reutilizables para el desarrollo de tareas complejas, como gestion de proyectos,
desarrollo de software o implementacién de controles de seguridad.

Hotspot: punto de acceso a Internet proporcionado por un dispositivo que comparte su conexion
mediante Wi-Fi.

Incidente de Seguridad: evento que compromete o puede comprometer la confidencialidad,
integridad o disponibilidad de la informacion.

Integridad: propiedad que asegura que la informacion es exacta, completa y no ha sido modificada
de forma indebida.

MFA: acrénimo de Multi-Factor Authentication (Autenticacion Multifactor). Medida de seguridad que
exige a los usuarios proporcionar dos o mas formas de verificacién para acceder a una cuenta o
aplicacion.

Minimo Privilegio: principio seglin el cual una persona solo debe tener los accesos estrictamente
necesarios para el desempefio de su trabajo.

OneDrive: servicio de almacenamiento en la nube de Microsoft, integrado al ecosistema Microsoft
365, utilizado en la Corporacién para el almacenamiento, sincronizacién y comparticion de archivos
de forma segura.

Portal Cautivo: mecanismo de control de acceso a una red Wi-Fi que redirige al usuario a una
pagina de autenticacion o aceptacion de condiciones de uso antes de permitirle navegar en internet.
Utilizado en redes de visitantes y espacios de coworking de la Corporacion.

Repetidor: dispositivo que amplificay retransmite la sefial Wi-Fi para extender su alcance dentro de
una red.

Riesgo: posibilidad de que una amenaza aproveche una vulnerabilidad y genere un impacto
negativo sobre la confidencialidad, integridad o disponibilidad de la informacion, afectando los
objetivos, procesos, operaciones o reputacion de la Corporacion.

Router: equipo que conectay dirige el trafico entre redes.

Segmentacion de Red: divisién de una red en segmentos independientes con el fin de limitar
accesos no autorizados y reducir el impacto de posibles incidentes de seguridad.
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SharePoint: plataforma de colaboracion y gestion documental de Microsoft, integrada al
ecosistema Microsoft 365, utilizada en la Corporacion para el almacenamiento, organizacion y
gestion de documentos e informacion institucional.

SSID: acronimo de Service Set Identifier (Identificador de Conjunto de Servicios). Nombre técnico
que identifica una red Wi-Fi.

VLAN: acrénimo de Virtual Local Area Network (Red de Area Local Virtual). Red l6gica que divide una
red fisica en multiples redes independientes para mejorar la segmentacién y el control del tréfico.

VPN: acrénimo de Virtual Private Network (Red Privada Virtual). Servicio que cifra la conexion a
internety protege la direccion IP del usuario, creando un tlnel seguro entre su dispositivo y la red de
destino.

Vulnerabilidad: debilidad, falla o ausencia de controles en un sistema, proceso, dispositivo,
infraestructura o procedimiento, que puede ser explotada por una amenaza para comprometer la
seguridad de la informacion

Direccion Ejecutiva

e Aprobar la presente Politica de Seguridad y Privacidad de la Informacion, asi como sus
actualizaciones y modificaciones.

e Respaldary promover las iniciativas estratégicas relacionadas con la seguridad y privacidad
de lainformacion en la Corporacion Ruta N.

e Velar por el cumplimiento de la politica en todos los niveles y procesos de la Corporacion
Ruta N.

e Fomentar una cultura organizacional orientada a la proteccion de la informacién y al uso
seguro de los recursos tecnologicos.

e Garantizar la asignacion de recursos necesarios para la implementacion y mejora continua
de los controles de seguridad de la informacion.

Directores, subdirectores y lideres

e Garantizar que los colaboradores, contratistas y terceros a su cargo conozcan, comprendan
y cumplan la presente politica y los lineamientos asociados.

e Autorizar formalmente los accesos a los activos de informacion y servicios tecnologicos de
acuerdo con las funciones y necesidades operativas de cada usuario.

e Revisaryvalidar periddicamente los accesos, permisos y privilegios asignados a los usuarios
bajo su responsabilidad.

e Gestionary monitorear los riesgos de seguridad de la informacion asociados a sus procesos,
conforme a la matriz de riesgos institucional.

e Reportar oportunamente al proceso de Tl cualquier situacion que pueda comprometer la
seguridad de la informacion o el cumplimiento de esta politica.
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Procesode TI

e Definir, implementar y mantener controles de seguridad técnicos, tecnolégicos vy
administrativos que permitan el cumplimiento de la presente politica.

e Administrar de forma segura los accesos, plataformas, redes, sistemas de informacion y
demas recursos tecnoldgicos de la Corporacion.

e Gestionar los incidentes y eventos de seguridad de la informacion, incluyendo su
identificacién, analisis, contencion, recuperacion y documentacion.

e Monitorearde manera continua lasamenazas, vulnerabilidadesy riesgos que puedan afectar
la infraestructura tecnolégica y los activos de informacion.

e Disefiar, coordinary apoyar actividades de capacitacion, sensibilizacién y fortalecimiento de
la cultura de seguridad de la informacion.

e Mantener actualizado al personal de apoyo tecnoldgico en materia de seguridad de la
informaciény ciberseguridad, promoviendo la mejora continua de politicas, procedimientos
y controles.

e Implementar mecanismos de seguimiento y monitoreo que permitan detectar accesos no
autorizados, actividades inusuales o posibles incidentes de seguridad.

Colaboradores, Contratistas y Terceros

e Cumplir las disposiciones establecidas en la presente politica, asi como los lineamientos,
procedimientos y controles asociados a la seguridad de la informacién.

e Proteger las credenciales, dispositivos, accesos y activos de informacién puestos bajo su
responsabilidad.

e Reportar de manera inmediata cualquier incidente, evento sospechoso, vulnerabilidad o
incumplimiento relacionado con la seguridad de la informacion.

e Utilizar los recursos tecnolégicos y la informacién corporativa Unicamente para fines
autorizadosy relacionados con sus funciones o actividades contractuales.

e Participar en las actividades de formacion, capacitacion y sensibilizacion definidas por la
Corporacion en materia de seguridad y privacidad de la informacion.

Direccion de Control Interno

e Evaluar periédicamente la efectividad, pertinencia y cumplimiento de los controles
establecidos en el marco de la presente politica.

e Incluir dentro de su plan anual de auditoria la verificacion del cumplimiento de los
lineamientos normativos, técnicos y organizacionales relacionados con la privacidad vy
seguridad de la informacion.

e Realizar seguimiento a los hallazgos, oportunidades de mejora 'y planes de accion derivados
de auditorias o evaluaciones relacionadas con seguridad de la informacion.

e Emitir recomendaciones orientadas al fortalecimiento del sistema de control internoy de la
gestion de riesgos asociados a la seguridad de la informacion.
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6.1. Principios de seguridad de la informacion:

Los principios de seguridad de la informacion establecen las bases para la proteccion de los activos
de informacién de la Corporacion Ruta Ny constituyen el marco general sobre el cual se desarrollan
las normas, lineamientos y controles en esta materia. La presente politica se define como el
instrumento rector y de mayor jerarquia en seguridad y privacidad de la informacién, del cual se
derivan las practicas, procedimientos y controles aplicables en toda la Corporacion.

En coherencia con su rol institucional, la Corporacién Ruta N establece y desarrolla esta politica
como parte de sus buenas préacticas organizacionales, con el fin de garantizar que la informacién sea
gestionada de manera segura, confiable y disponible, fortaleciendo una cultura de proteccién de la
informaciény uso responsable de la tecnologia.

La Corporacion Ruta N adopta los siguientes principios como fundamento obligatorio de todas las
decisiones, controles y conductas relacionadas con la seguridad y privacidad de la informacion:

6.1.1. Confidencialidad

Garantizar que la informacion sea accesible Unicamente para personas, procesos o sistemas
debidamente autorizados, de acuerdo con sus funciones y responsabilidades.

El acceso a la informacion se otorgara bajo los principios de minimo privilegio y necesidad de
conocer, considerando los diferentes perfiles de usuarios, tales como empleados, contratistas,
aliados y terceros. Cualquier acceso no autorizado, divulgacion indebida o uso inapropiado de la
informacién sera considerado un incumplimiento de la presente politica.

6.1.2. Integridad

Asegurar que la informacion se mantenga completa, exacta, consistente y protegida frente a
modificaciones no autorizadas, intencionales o accidentales, durante todo su ciclo de vida.

La Corporacion deberd implementar mecanismos que permitan prevenir, detectar y corregir
alteraciones indebidas de la informacién, garantizando que los datos utilizados para la toma de
decisiones, la operacion institucional y la relacion con terceros sean confiablesy trazables.

6.1.3. Disponibilidad
La informacion, los sistemas de informacion y los servicios tecnoldgicos deberan mantenerse

disponibles y accesibles cuando la operacién de la Corporacion lo requiera, de acuerdo con los
niveles de servicio definidos institucionalmente.
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La organizacién establecera medidas preventivas, correctivas y de contingencia orientadas a reducir
elimpacto deincidentes que puedan afectar la continuidad de los servicios, considerando amenazas
tecnoldgicas, operativas, internas y externas.

6.1.4. Gestion del Riesgo

La seguridad de la informacion en la Corporacién Ruta N se gestionara bajo un enfoque basado en
riesgos, reconociendo que no todos los activos, procesos o escenarios presentan el mismo nivel de
criticidad.

Los controles de seguridad seran definidos, priorizados e implementados con base en la
identificacion, analisis, evaluacién y tratamiento de riesgos, teniendo en cuenta la naturaleza de la
informacién, el contexto operativo de la organizacion y la participacion de terceros, tales como
contratistas, aliados y usuarios.

6.1.5. Confianza Cero

La Corporacion Ruta N adopta el principio de Confianza Cero, segin el cual ningin usuario,
dispositivo, red o sistema sera considerado confiable por defecto, independientemente de su
ubicacion o relacién con la organizacion.

Todo acceso a los recursos de informacién deberéa ser autenticado, autorizado y monitoreado de
manera continua, considerando los diferentes niveles de control existentes sobre los dispositivos y
entornos desde los cuales se accede a la infraestructura tecnolégica corporativa.

6.1.6. Proteccion de Datos Personales

Los datos personales serdn protegidos conforme a la legislacion vigente y la politica de tratamiento
de datos de la Corporacion Ruta N, garantizando su confidencialidad, integridad y disponibilidad.

El tratamiento de los datos personales se realizara Unicamente para fines legitimos, autorizados y
necesarios, mediante la aplicaciéon de medidas técnicas, administrativas y organizacionales
orientadas a prevenir su uso indebido, acceso no autorizado, pérdida, alteracién o divulgacion.

6.2. Marcos de referencia

La Politica de Seguridad y Privacidad de la Informacion de la Corporacion Ruta N se fundamenta en
marcos de referencia y estandares internacionales ampliamente reconocidos, los cuales
proporcionan principios, lineamientosy buenas practicas para la gestion de la privacidad y seguridad
de la informacion.

Estos marcos son adoptados como referentes estratégicos para orientar la toma de decisiones,

priorizar la implementacion de controles de seguridad y gestionar los riesgos de manera coherente
con la naturaleza, el tamafio y el modelo operativo de la Corporacién Ruta N. Su aplicacion se
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desarrolla de manera gradual y proporcional, considerando la interacciéon de empleados,
contratistas, aliados y usuarios, asi como los diferentes niveles de control existentes sobre la
infraestructura tecnoldgica.

Los marcos de referencia adoptados son los siguientes:
6.2.1. Sistema de Gestion de Seguridad de la Informacion (SGSI)- ISO/IEC 27001

La norma ISO/IEC 27001 establece un enfoque sistematico para la proteccion de la informacion
mediante la identificacion, analisis, evaluacién y tratamiento de riesgos, garantizando la
confidencialidad, integridad y disponibilidad de los activos de informacién.

Este estandar sirve como base para:

e Definirel enfoque de gestién de riesgos de seguridad de la informacion.

o Establecer principios, roles y responsabilidades organizacionales.

e Implementar controles orientados a la proteccién de la informacion.

e Promover la mejora continua del Sistema de Gestion de Seguridad de la Informacion (SGSI),
alineada con los objetivos estratégicos de la Corporacién.

La referencia a la norma ISO/IEC 27001 no implica la existencia de una certificacién formal, sino la
adopcién de sus principios y buenas practicas como guia para el fortalecimiento progresivo de la
seguridad de la informacion en la Corporacion.

6.2.2. NIST Cybersecurity Framework (CSF)

El NIST Cybersecurity Framework (CSF) complementa el enfoque de ISO/IEC 27001 al proporcionar
una estructura practica y flexible para la gestion de riesgos de ciberseguridad, organizada en las
funciones de Identificar, Proteger, Detectar, Responder y Recuperar.

Este marco permite:

e Facilitar la comprensién, gestion y comunicacién de los riesgos de ciberseguridad.

e Priorizar controles de seguridad en entornos con multiples actores, dispositivos y niveles de
acceso.

e Fortalecer las capacidades de prevencion, deteccidn, respuesta y recuperacion frente a
incidentes de seguridad.

e Mejorar laresiliencia tecnolégicay operativa de la Corporacién frente a amenazas internas y
externas.

La adopcidn de estos marcos de referencia no implica una certificacion obligatoria; sin embargo, si
establece el compromiso institucional de implementar y mantener controles alineados con sus
principios y buenas précticas, en proporcién al nivel de riesgo, capacidad operativa y necesidades
de la Corporacién Ruta N.
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6.3. Gestion de accesos y uso aceptable.
La gestion de accesos en la Corporacion Ruta N debera regirse por los siguientes lineamientos:

e Todo acceso a los activos de informacién debera contar con autorizacion previay formal por
parte del responsable del activo y del lider del area solicitante, salvo en aquellos casos en los
que el responsable del area tenga delegada directamente la administracion de dichos
permisos, como ocurre con algunas plataformas colaborativas, entre ellas SharePoint.

e Las cuentas de usuario son personales, intransferibles e indelegables. Su uso por parte de
terceros Unicamente podra realizarse con autorizacion previa y expresa de la Direccion,
Secretaria General o Subdireccién correspondiente.

e lascuentas nombradas deberan utilizarse exclusivamente para el desarrollo de actividades
laborales autorizadas. Se prohibe expresamente su uso para fines personales o actividades
ajenas a las funciones asignadas.

e Toda cuenta genérica debera contar con un responsable formalmente designado, quien
asumira la responsabilidad sobre su administracion, uso adecuado y cualquier incidente de
seguridad de la informacion asociado a esta.

e No se permitird la creacién ni la continuidad de cuentas genéricas que no tengan un
responsable asignado y debidamente identificado.

e La Corporacién Ruta N mantendra un inventario centralizado, actualizado y controlado de
todas las cuentas genéricas, garantizando su adecuada administracion y trazabilidad.

e lascuentas genéricas deberan utilizarse Unicamente para los fines operativos previamente
autorizados por la Corporacion.

e Todas las cuentas, tanto nombradas como genéricas, deberan cumplir los controles
minimos de seguridad definidos por la Corporacion, incluyendo el uso de contrasefias
robustasy la autenticacion multifactor (MFA).

e Seprohibe compartir credenciales, asi como permitir el uso de sesiones activas por parte de
terceros no autorizados.

e Losaccesosy privilegios asignados deberan ser revisados, validados y recertificados por los
lideres de &rea, como minimo, cada seis (6) meses.

e Ante la terminacion de cualquier vinculo laboral, contractual o institucional, la revocacion
de accesos deberd ejecutarse de manera inmediata y prioritaria, respetando los tiempos
maéaximos establecidos en los Acuerdos de Nivel de Servicio (ANS) definidos por el proceso de
TI.

e Todos los accesos a recursos corporativos deberan implementar autenticacion multifactor
(MFA), siempre que las capacidades técnicas de la aplicacion o plataforma lo permitan.

e El uso de los recursos tecnolégicos de la Corporacién Ruta N deberd realizarse
exclusivamente para fines laborales, institucionales vy licitos, en cumplimiento de las
disposiciones internasy la normativa aplicable

6.4. Gestion de plataformas, dispositivos y accesos asociados.
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La Corporacion Ruta N establecerd, implementard y mantendra controles de seguridad técnicos,
tecnoldgicos y administrativos para la gestion de las plataformas tecnologicas, los dispositivos y los
accesos asociados, con el propésito de proteger los activos de informacién y reducir los riesgos
relacionados con el acceso no autorizado, la pérdida, alteracion, divulgacién indebida o uso
inadecuado de la informacion.

La gestion de plataformas, dispositivos y accesos asociados comprende los controles aplicables a:

e Dispositivos corporativos asignados a colaboradores y usuarios vinculados a la Corporacién.

e Dispositivos personales utilizados por contratistas o terceros bajo el esquema BYOD (Bring
Your Own Device).

e Dispositivos utilizados por invitados, visitantes o usuarios temporales que accedan a la
infraestructura tecnologica de la Corporacién.

Los controles definidos en esta politica seran de obligatorio cumplimiento para todos los usuarios
que interactlen con la infraestructura tecnoldgica y los activos de informacion de la Corporacion.
Asimismo, podran ser ajustados, fortalecidos o complementados de acuerdo con las necesidades
operativas, el contexto de riesgo, los cambios tecnoldgicos y la evolucién de las amenazas de
seguridad de la informacion y ciberseguridad.

Cualquier actualizacién o modificacién de dichos controles debera ser formalmente documentada,
aprobada, publicada y comunicada por los medios institucionales definidos por la Corporacion.

6.4.1. Gestion de acceso vinculados y seguridad en dispositivos corporativos

1. Todo dispositivo provisto por la Corporacion Ruta N deberd estar incorporado al dominio
corporativo y permanecer bajo la administracion y control del proceso de Tl.

2. El acceso a la red corporativa desde dispositivos institucionales Unicamente se permitira
mediante el SSID corporativo autorizado dentro de las instalaciones de la Corporacion o a
través de la VPN corporativa para esquemas de trabajo remoto, previa autorizacion del jefe
inmediato o del responsable correspondiente.

3. Losdispositivos corporativos deberan contar, como minimo, con los siguientes controles de
seguridad:

e Sistema operativo con soporte y actualizaciones vigentes.

e Soluciéon de seguridad Endpoint Detection and Response (EDR) instalada, activa y
actualizada.

e Firewall del sistema operativo habilitado y operativo.

e Cifrado de disco obligatorio mediante herramientas autorizadas por la Corporacién,
tales como BitLocker o FileVault.

e Bloqueo automatico de sesion por inactividad en un tiempo maximo de cinco (5)
minutos.
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4. Las contraseflas utilizadas en los dispositivos corporativos deberan cumplir con los
lineamientos de seguridad definidos por la Corporacion, incluyendo una longitud minima de
ocho (8) caracteres y criterios de complejidad que contemplen mayusculas, mindsculas,
nlimerosy caracteres especiales. Asimismo, deberan renovarse peridédicamente conforme a
los tiempos establecidos institucionalmente, los cuales no podran superar ciento veinte
(120) dias.

5. Se prohibe almacenar informacion clasificada como sensible o confidencial en discos
locales o medios no autorizados, salvo aprobacion expresa del responsable del activo de
informacién. Para el almacenamiento, gestién y comparticién de informacién institucional
deberan utilizarse Unicamente las plataformas autorizadas por la Corporacion, tales como
SharePointy OneDrive.

6. Los usuarios de dispositivos corporativos seran responsables de:

e Custodiar adecuadamente los equipos asignados y evitar su uso por parte de terceros
no autorizados.

e Reportaral proceso de Tl la pérdida, robo o extravio del dispositivo en un plazo maximo
de dos (2) horas hébiles desde que tengan conocimiento del evento.

e Informar oportunamente cualquier comportamiento inusual, incidente o sospecha de
compromiso de seguridad relacionado con el dispositivo.

7. Se prohibe el uso de los equipos y recursos tecnolédgicos de la Corporacién para actividades
personales, ilicitas o ajenas a las funciones y responsabilidades asignadas.

8. Elacceso adispositivos corporativos, servicios VPN, correo electronico institucional y demas
recursos tecnologicos deberéa realizarse mediante mecanismos de autenticacién multifactor
(MFA).

9. Los usuarios Unicamente contaran con los accesos y privilegios estrictamente necesarios
para el desarrollo de sus funciones, conforme al principio de minimo privilegio.

10. Elincumplimiento de los lineamientosy controles establecidos en la presente politica podra
darlugaralarestriccion inmediata de accesos, suspension de servicios tecnologicosy demas
medidas

6.4.2. Gestion de acceso contratistas y seguridad dispositivos personales (BYOD)

1. Elacceso arecursos corporativos desde dispositivos personales solo sera autorizado a
contratistas una vez se haya formalizado y firmado el respectivo contrato con la
Corporacion Ruta N.

2. Losequipos de colaboradores externos (contratistas) podran ser sujetos a auditoria con el
fin de verificar el cumplimiento de las siguientes condiciones:
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e Red WiFisegmentada y habilitada especificamente para contratistas.

e Aplicacién obligatoria del modelo de seguridad definido para el acceso a aplicaciones
mediante navegador web.

e Nosepermitira el uso de VPN de cliente completo para contratistas, salvo autorizacion
expresa Yy justificada por parte de la Direccion, Subdireccion o Secretaria General.

3. Eldispositivo personal utilizado dentro de la Corporacion deberd cumplir como minimo
con los siguientes requisitos:

e Sistema operativo con soporte vigente del fabricante.

e Solucién antivirus/EDR activa, vigente y actualizada (incluida la del fabricante, siempre
gue se encuentre soportada).

e Firewall habilitado.

e Bloqueo automatico de sesion por inactividad con un maximo de 5 minutos.

e Serecomienda el cifrado de disco, especialmente cuando se maneje informacion
sensible (no obligatorio).

e Sesidn protegida mediante contrasefia con minimo 8 caracteres y complejidad
(mayusculas, minUsculas, nimeros y caracteres especiales).

4. Queda expresamente prohibido:

e Almacenar informacion de la Corporacién en el disco local sin autorizacion del
responsable del activo. El almacenamiento debera realizarse exclusivamente en las
plataformas corporativas autorizadas, tales como SharePoint o OneDrive.

e Desactivar, desinstalar o modificar las herramientas de seguridad instaladas o exigidas
por la Corporacién, salvo autorizacion previa y expresa aceptada por escrito por el
contratista.

e Conectarse a la red de Ruta N o acceder a recursos corporativos desde dispositivos que
presenten software malicioso, compromisos de seguridad o comportamientos
anémalos. En caso de identificarse actividad que represente riesgo para la
infraestructura o la informacion, la Corporacion podré bloquear de manera inmediata
el acceso al dispositivo. No se ejercera control sobre el software instalado por el usuario
fuera del entorno corporativo, siempre que este no afecte la seguridad durante la
conexion.

e Conectarse a la red corporativa cuando el dispositivo presente evidencias de
compromiso de seguridad.

5. El contratista es responsable de mantener su dispositivo en condiciones seguras durante
toda la vigencia de su relacion contractual con la Corporacién.

6. Elacceso a dispositivos, VPN y correo corporativo debera realizarse mediante autenticacién
multifactor (MFA).

7. Los usuarios contaran Unicamente con los accesos y privilegios estrictamente necesarios
para el cumplimiento de sus funciones, bajo el principio de minimo privilegio.
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8. LaCorporacion se reserva el derecho de bloquear el acceso a recursos corporativos cuando
seidentifiqguen incumplimientos o condiciones de riesgo, sin perjuicio de las demés acciones
contractuales o legales a que haya lugar.

9. Contratistas con equipos asignados por la Corporacion:

e En procesos que involucren informacién de alto valor o cuando la Corporacién lo
considere necesario, podran asignarse equipos corporativos a contratistas designados.
Estos deberan cumplir los mismos lineamientos, politicas y controles aplicables a los
colaboradores vinculados, especialmente en lo relacionado con el uso, custodia y
seguridad de los equipos.

e Seprohibeelusodelosequipos corporativos para fines personales o actividades ajenas
a las funciones contractuales.

6.4.3. Gestion de acceso invitados

1. Elacceso a lared de invitados se realizara exclusivamente a través de la red WiFi habilitada
para tal fin, la cual se encuentra segmentada y no permite acceso a recursos internos de la
Corporacion.

2. Laconexion requerird autenticacion mediante portal cautivo, con la aceptacién previa de los
términos y condiciones establecidos para el uso del servicio.

3. Elservicio de conectividad podra estar sujeto a restricciones de ancho de banda, de acuerdo
con las necesidades operativas de la Corporacion, sin que sea obligatorio notificar
previamente dichos limites. En todo caso, se garantizaran parametros técnicos razonables
que permitan la operacion normal de los usuarios y el acceso a los servicios y contenidos
esenciales de conectividad.

4. LaCorporacién Ruta N se reserva el derecho de administrar, supervisary regular el uso de su
red. En consecuencia, podra bloquear o restringir el acceso a contenidos, sitios o servicios
que sean considerados nocivos, ilegales, violentos, inapropiados o que representen riesgos
de seguridad, afecten la integridad de la comunidad Ruta N o puedan generar perjuicios a
terceros. Estas medidas se adoptaran con el fin de garantizar un entorno digital seguro,
responsable y alineado con las politicas de uso aceptable de la Corporacién.

5. Para invitados directos de la Corporacion, el acceso a la red de invitados del piso 2 se
realizara exclusivamente mediante los habladores habilitados en las salas de reunion de la
Corporacion. Esta red se encuentra segmentada y no permite acceso a recursos internos.

6. Queda expresamente prohibido:

e Conectar dispositivos que realicen escaneo de red, ataques o cualquier actividad
maliciosa. Estos equipos seran bloqueados de manerainmediatay podran serincluidos
en listas de bloqueo permanente.

e Intentar acceder, de forma directa o indirecta, a recursos internos, servidores, VLAN
corporativas o cualquier servicio restringido de Ruta N.

e Instalar u operar dispositivos o servicios que redistribuyan la conexién de red, tales
como hotspots, repetidores, routers personales o tliineles no autorizados.

7. La Corporacién no se hace responsable por la seguridad, integridad o confidencialidad de
los dispositivos personales conectados a la red de invitados.
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8. Elacceso alared podra ser bloqueado de manera inmediata ante la deteccién de cualquier
actividad anomala o potencialmente maliciosa.

6.5. Controles de seguridad tecnologica

La Corporacion Ruta N dispone de controles tecnologicos de seguridad disefiados para proteger su
infraestructura, redes, dispositivos y activos de informacion frente a amenazas internas y externas.
Estos controles forman parte de la operacién habitual de la Corporacién, son administrados por el
proceso de Tl y su cumplimiento es obligatorio para todas las personas que interactian con la
infraestructura tecnologica institucional.

En la operacion diaria se mantienen, como base, los siguientes controles:

e Arquitectura de seguridad perimetral y segmentacion de red, orientada a limitar el trafico no
autorizado y evitar el movimiento indebido entre redes.

e Implementacién de autenticacion multifactor (MFA) en todos los accesos corporativos, en la
medida en que las aplicaciones o plataformas lo permitan.

e Gestion y remediacion de vulnerabilidades técnicas, la cual debe ejecutarse de manera
prioritaria e inmediata, respetando como tiempo maximo los definidos para el nivel de
criticidad maés bajo en los Acuerdos de Nivel de Servicio (ANS) del area de Tl.

e Ejecucién periddica de pruebas de penetracion sobre la infraestructura critica, con el fin de
identificary mitigar posibles riesgos de seguridad.

Las herramientas y tecnologias que soportan estos controles son definidas, administradas y
mantenidas por el proceso de T, y su uso constituye una condicion necesaria para el acceso v la
utilizacion de la infraestructura tecnoldgica de la Corporacion.

6.6. Gestion de Incidentes

1. Todo colaborador o tercero que identifique un evento sospechoso o un incidente de
seguridad de lainformacion debera reportarlo tan pronto como tenga conocimiento de este.

2. El canal oficial para el reporte de incidentes es el correo electrénico
ciberseguridad@rutanmedellin.org. En caso de no ser posible utilizar este medio, el
incidente debera ser informado directamente al personal de Tl, con el fin de garantizar su
registro y gestion oportuna.

3. La gestion de incidentes contempla las fases de identificacion, andlisis, contencion,
erradicacion, recuperacién y documentacion de lecciones aprendidas, con el objetivo de
minimizar los impactos y prevenir su recurrencia.

4. Cuando un incidente sea clasificado como de alto impacto o tenga relevancia institucional,
debera serinformado a la Direccion Ejecutiva en un plazo maximo de veinticuatro (24) horas
o conforme al nivel de criticidad definido.

5. Todos los incidentes deberan ser debidamente documentados, gestionados hasta su cierre
y, cuando aplique, deberan incluir el registro de acciones de mejora orientadas a la
prevencion de futuros eventos.
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6.7. Concientizaciony cultura

Se desarrollardn programas permanentes orientados a fortalecer la cultura de seguridad de la
informacién en la Corporacion, los cuales incluyen:

1. Sensibilizacién en ciberseguridad: programas orientados a que los colaboradores
reconozcan los riesgos digitales y comprendan la importancia de proteger adecuadamente
la informacion institucional.

2. Capacitacién por niveles organizacionales: procesos de formacién adaptados al rol y nivel
de responsabilidad de cada area, con el fin de asegurar que todos los colaboradores cuenten
con las competencias necesarias para identificary responder adecuadamente ante posibles
amenazas.

3. Promocién de buenas practicas: iniciativas enfocadas en fomentar habitos seguros en el uso
de la tecnologia, tales como el uso de contrasefias robustas, la actualizacién periddica de
equipos y la prevencion de accesos no autorizados a la informacion o a los sistemas
corporativos.

6.8. Cumplimiento

La seguridad de la informacion no depende Unicamente de herramientas tecnolégicas; también
requiere del compromisoy la atencién diaria de las personas que hacen parte de la Corporacion. Por
ello, se mantendran acciones permanentes de sensibilizacion y formacion que permitan reconocer
riesgos, usar adecuadamente las plataformas y proteger la informacién institucional en el trabajo
cotidiano.

De manera continua se realizaran actividades de:

e Sensibilizacion en ciberseguridad.

e Capacitacion segln el rol y nivel de responsabilidad.

e Promocién de buenas practicas en el uso de equipos, redes y sistemas.

e Comunicaciones internas y ejercicios practicos que refuercen la prevencién de
incidentes.

Cada colaboradordebera participar en las actividades relacionadas con seguridad de la informacién.
Esta participacion hace parte de las responsabilidades propias del rol y su incumplimiento podré ser
considerado dentro de los procesos internos de seguimiento.

Estas acciones se integran a la gestion general de la seguridad de la informacion de la Corporacion
Ruta N, la cual se desarrolla de forma progresiva mediante politicas, controles y procedimientos que
se publican y actualizan cuando es necesario. La gestion se enfoca en prevenir incidentes, detectar
oportunamente situaciones de riesgo, responder cuando ocurran eventos y fortalecer los controles
a partir de la experiencia y las lecciones aprendidas.
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6.9. Revisiony actualizacion

Esta politica seréa revisada al menos una vez al afio, o de manera anticipada cuando se presenten

cambios significativos en el entorno tecnolégico, normativo o en el panorama de amenazas que
puedan afectar su vigencia o aplicabilidad.
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Para los efectos legales pertinentes, las partes manifiestan que han decidido suscribir el presente documento de
manera electrénica, y declaran que la firma estampada en el mismo ha sido puesta por quien dice ser su firmante
cumpliendo todos los requisitos legales para este tipo de firmas, y por ello,reconocen la plena validez tanto de lo
dispuesto en el clausulado del presente documento como de las firmas electrénicas que en él se asientan.
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